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L a  p r é s e n c e  d u  m i n i s t è r e  d e  l ’ I n t é r i e u r  a u  F IC

•	� Cette année, le ministère de l’Intérieur est partenaire du FIC pour la 8e édition et la troisième année consécutive. 
Chargé d’assurer l’ordre public, le ministère ne limite pas son action au domaine matériel. La gendarmerie, la police et 
les services de renseignement investissent au quotidien la cybersphère pour lutter contre les menaces tournées vers les 
internautes. 
Depuis les attentats de novembre 2015 et le déclenchement de l’état d’urgence, les services ont renforcé leur action sur 
le web pour prévenir tout nouveau drame. 
Sur le terrain, des policiers et des gendarmes spécialement formés poursuivent les auteurs d’infractions. 
Parallèlement, des personnels interviennent de manière préventive auprès d’enfants, d’adultes, d’entreprises et de 
collectivités.

•	� L’action du ministère s’inscrit dans l‘évolution de la société où la part du numérique dans les services, les objets, et les 
métiers ne cesse de croître. Enjeu national, cette transition numérique est porteuse d’innovation et de croissance, mais 
aussi de risques pour l’État, les acteurs économiques et les citoyens. La confiance et la sécurité dans le numérique 
appellent une réponse collective et coordonnée pour faire face à des pratiques criminelles, délictuelles ou déloyales — 
cybercriminalité, espionnage, propagande, sabotage ou exploitation excessive de données personnelles.

•	 Le ministère de l‘Intérieur participe au FIC à plusieurs titres :

	 - le discours du ministre, prononcé mardi 26 janvier 2016 à 9 h ;

	 - les interventions de personnalités spécialisées dans les ateliers et le plateau TV ; 

	 - �l’animation par 35 experts cyber d’un stand organisé en 4 pôles thématiques (voir rubrique dédiée).
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L a  s t r a t é g i e  d u  m i n i s t è r e  c o n t r e  l e s  c y b e r m e n a c e s 

L’action du ministère de l’Intérieur s’inscrit dans la stratégie nationale pour la sécurité du numérique. Annoncée le 16 octobre 
2015 par le Premier ministre, celle-ci dispose : « la France développe un usage du cyberespace conforme à ses valeurs et qui 
protège la vie numérique de ses citoyens. Elle accroît sa lutte contre la cybercriminalité et l’assistance aux victimes d’actes de 
cyber malveillance ».
Sous le pilotage du préfet chargé de la lutte contre les cybermenaces, la mise en œuvre du plan d’actions ministériel vise à 
atteindre les 3 objectifs stratégiques suivants :

•	� Mieux anticiper le phénomène cyber criminel et accompagner les victimes de cyber 
malveillance 
Le ministère de l’Intérieur s’attache à améliorer l’accueil des victimes de cyber malveillance, en s’impliquant dans la 
démarche interministérielle d’accompagnement de ces victimes, notamment les particuliers et les petites et moyennes 
entreprises, et en mobilisant les réseaux territoriaux de l’État ainsi que les acteurs privés. L’analyse des données 
recueillies sur le terrain permettra en outre une meilleure perception de l’état réel de la menace et de mieux anticiper sur 
son évolution.

•	� Mieux dialoguer avec les acteurs cyber 
La filière des industries de sécurité est, par définition, un acteur majeur de la lutte contre les cybermenaces. Le ministère 
de l’Intérieur soutient les nombreuses entreprises qui contribuent à la sécurité numérique et qui développent des solutions 
innovantes pour la France, mais aussi à la conquête des autres marchés. 
Le groupe de contact permanent mis en place avec les grands acteurs de l’Internet après les attentats du début 2015 
a démontré l’intérêt d’un travail commun approfondi, tant en termes opérationnels dans le domaine de l’application 
de la loi, que pour la sensibilisation du public ou la diffusion de messages pendant la crise. De nouveaux groupes de 
travail seront lancés dans différents secteurs concernés au premier chef par la fraude numérique et la cybercriminalité 
(banques, assurances, commerce électronique) pour échanger sur ces questions avec les services spécialisés.

•	� Adapter le cadre juridique national et international 
L’année 2015 a vu la mise en œuvre de la loi de programmation militaire du 18 décembre 2013 et de la loi du 13 
novembre 2014 autorisant le blocage et le déréférencement de sites hébergeant des contenus illicites, ainsi que celle 
des lois du 24 juillet 2015 relative au renseignement et du 20 novembre 2015 relative à l’état d’urgence, autant de 
textes contenant des dispositions visant à adapter notre droit à la lutte contre les cybermenaces. 
En outre, la dimension transfrontière des cybermenaces impose de définir les mécanismes d’entraide judiciaire les 
mieux adaptés à l’obtention de la preuve numérique de la part de nos partenaires étrangers, publics ou privés : ainsi, 
après la récente extension de la possibilité pour les enquêteurs d’intervenir sous pseudonyme aux fins d’identifier puis 
d’interpeller des criminels, l’adoption d’un nouveau critère de compétence territoriale devrait permettre à la Justice 
française de connaître des faits de cybermalveillance commis en dehors du territoire national, dès lors que la victime 
réside en France.

	 Pour en savoir plus sur le plan d’action ministériel, consultez notre brochure sur www.interieur.gouv.fr/FIC

Le plan d’action ministériel en matière de lutte contre les 
cybermenaces annoncé par le ministre de l’Intérieur en janvier 
2015 est mis en œuvre sous la coordination de Jean-Yves 
Latournerie, préfet chargé de la lutte contre les cybermenaces, par 
les services de police, de gendarmerie, la préfecture de police, la 
direction générales de la sécurité civile et de la gestion des crises 
et le service du haut fonctionnaire de défense.

1Axe

Disposer en permanence d’une vision 
claire et actualisée de l’état des 
cybermenaces

Pour être en capacité d’informer les autorités de l’État, les 
citoyens et les acteurs économiques et d’adapter notre 
réponse aux atteintes à leur sécurité, il est nécessaire de 
bien connaître l’actualité des cybermenaces, et ceci, pour 
l’ensemble des domaines d’intervention du ministère : lutte 
contre la cybercriminalité, ordre public, protection des intérêts 
fondamentaux de la Nation, intelligence économique, gestion 
de crise, défense et sécurité des systèmes d’information et de 
communication du ministère. Cette démarche doit en outre 
permettre d’anticiper les menaces émergentes liées, par exemple, 
aux nouveaux usages numériques.
Le ministère de l’Intérieur s’organise donc pour disposer d’une 
synthèse fine et actualisée de ces cybermenaces, dans un double 
objectif : interne de préparation des réponses apportées, mais 
également externe de communication au grand public de l’état de 
la menace.
Afin de prendre en compte la diversité des menaces et 
l’émergence de nouveaux types d’atteintes, l’état des 
cybermenaces ne peut se limiter à un indicateur chiffré figé. Il 
devra davantage, dans une perspective qualitative, compléter les 
informations chiffrées par une appréciation des phénomènes en 
progression, émergents ou qui nécessitent une adaptation de la 
réponse (cadre juridique, partenariats à développer, messages de 
prévention,...).

2Axe

Adapter et renforcer les capacités 
de réponse du ministère contre les 
cybermenaces

Les cybermenaces sont en constante évolution. Assurer la sécurité 
des institutions publiques, des acteurs économiques et de nos 
concitoyens exige donc d’adapter en permanence les réponses 
du ministère, en s’appuyant sur les différents moyens dont il 
dispose (procédures administratives et judiciaires, renseignement, 
prévention, partenariats, conseil etc). Une attention particulière est 
portée au cadre légal.

3Axe

Améliorer le niveau de sensibilisation et 
de prévention contre les cybermenaces 
des particuliers, des acteurs économiques 
et des collectivités territoriales.

Le niveau de vulnérabilité aux cybermenaces reste élevé. Le 
ministère, par sa présence dans les territoires, peut contribuer 
significativement à rehausser le niveau de vigilance des 
particuliers, des acteurs économiques et des collectivités 
territoriales. Cette action s’inscrit dans le cadre interministériel et a 
vocation également à faire intervenir des acteurs non étatiques...

4Axe

Préparer l’avenir par un effort de 
recherche et développement, associant le 
monde académique et les industriels

Le gouvernement a inscrit la cybersécurité comme l’un des 34 
plans de la Nouvelle France Industrielle, soulignant l’enjeu 
technologique, de souveraineté et pour l’emploi que représente 
ce secteur. Le ministère doit soutenir et participer activement à ces 
efforts, en mettant notamment en œuvre des actions partenariales. 
Il doit en particulier agir pour rendre plus visible la lutte contre 
la cybercriminalité dans les sujets traités en R&D en France et en 
Europe.

5Axe

Renforcer le niveau de sécurité des 
systèmes d’information propres au 
ministère

Le ministère ne pourra agir efficacement que s’il dispose 
de moyens fiables pour le traitement de l’information et 
l’acheminement des communications... L’exigence de robustesse et 
de résilience des systèmes d’information critiques se renforce sans 
cesse face à une menace qui pourrait cibler tout particulièrement 
le ministère. L’action des services en charge de la sécurité des 
systèmes d’information du ministère doit s’exercer en synergie 
avec la politique plus générale de lutte contre les cybermenaces, 
tant pour la connaissance de la menace que pour les partages 
d’expertise technique.

6Axe

Promouvoir l’action internationale du 
ministère dans le domaine de la lutte 
contre les cybermenaces

Le domaine cyber, en raison de sa nature, ignore les frontières. 
Il apparaît indispensable de prendre en compte l’environnement 
international et notamment européen. Alors que des synergies 
interministérielles se développent (SGAE, MAE ou autres) le 
ministère doit consolider une doctrine d’ensemble sur sa vision 
de l’international, promouvoir la prise en compte des besoins 
de ses services et sa vision des impératifs de sécurité nationale, 
de manière à optimiser son action aux côtés des autres acteurs 
institutionnels. Face à un environnement international qui évolue 
de manière complexe au travers des multiples enceintes de 
coopération, le ministère doit donc définir une stratégie 
ministérielle en la matière.
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Lutte contre les cybermenaces 

sec-cybermenaces@interieur.gouv.fr

« L’État a le devoir d’assurer la sécurité en veillant, sur l’ensemble du 

territoire de la République, à la défense des institutions et des intérêts 

nationaux, au respect des lois, au maintien de la paix et de l’ordre 

publics, à la protection des personnes et des biens. » (Art L111-1 du 

code de la sécurité intérieure).

Cette exigence de sécurité s’étend désormais également au 

cyberespace, tant ce dernier est au centre du fonctionnement de 

notre société, qui s’appuie chaque jour davantage sur les outils 

numériques et les réseaux interconnectés.

Au quotidien, la sécurité dans le cyberespace au service de tous, 

institutions publiques, acteurs économiques et citoyens - quelles que 

soient leur importance et leur localisation commande d’avoir une 

action adaptée. Il s’agit bien d’apporter une réponse à l’ensemble 

des menaces cyber qui portent atteinte à la sécurité et aux libertés.

Il convient donc de lutter contre tout fait, personne ou activité qui 

sont une cause potentielle ou avérée d’atteinte à la sécurité intérieure 

exercée dans le cyberespace, au moyen de l’espace numérique ou 

contre un système d’information.

L’ensemble des missions du ministère (lutte contre la cybercriminalité, 

renseignement, protection des intérêts fondamentaux de la Nation, 

prévention, ordre public, intelligence économique, gestion de crise, 

défense et sécurité des systèmes d’information,...) est concerné par 

cette posture de lutte contre les cybermenaces.

Embrassant cette vision transverse de l’action du ministère et 

s’intégrant dans l’environnement cyber interministériel et international 

très dynamique, le plan stratégique ministériel de lutte contre les 

cybermenaces s’articule autour de six axes. ©
 M

I/
SG

/D
IC

O
M

 0
1-

20
16

Dépliant 3 volets_plan d'action_15x21_V2_4EP.indd   1

21/01/2016   11:19:13



4

L e s  s e r v i c e s  p r é s e n t s  s u r  l e  s t a n d  d u  m i n i s t è r e  d e  l ’ I n t é r i e u r

Plus de 35 experts cyber du ministère sont à la disposition du public pour présenter leurs missions et engager le dialogue. 

Le stand est organisé en 4 pôles thématiques 

•	� Lutter contre la cybercriminalité 
- Sous direction de lutte contre la cybercriminalité (Direction centrale de la police judiciaire) 
- Plate forme de signalement des contenus illicites sur internet (Pharos) 
- Plate forme téléphonique de conseils aux particuliers et entreprises victimes sur le net (Info-Escroqueries) 
- �Brigade d’enquête sur les fraudes aux technologies de l’information et de la communication (Préfecture de police de 
Paris)

	 - �Réseau Cybergend de la gendarmerie : gendarmes N-TECH (spécialistes des nouvelles technologies) et pôle central :  
le Centre de lutte contre les cybercriminalités numérique (C3N).

•	� Prévenir les risques 
- Gendarmerie : Sous direction de l’anticipation opérationnelle, section intelligence économique et territoriale 
- Gendarmes et policiers : le permis internet (prévention auprès d’élèves de CM2 partout en France). 
- �Sous direction de lutte contre la cybercriminalité, division de l’anticipation et de l’analyse (Direction centrale de la 
police judiciaire) 
- �Brigade d’enquête sur les fraudes aux technologies de l’information et de la communication (Préfecture de police de 
Paris)

•	� Innover en cybersécurité 
- �Pôle judiciaire de la gendarmerie nationale (Institut de recherche criminelle et service central  
de renseignement criminel)

	 - �Réseau Cybergend de la gendarmerie : gendarmes N-TECH (spécialistes des nouvelles technologies) et pôle central : 
le Centre de lutte contre les criminalités numériques (C3N).

	� - Service des technologies et des systèmes d’information de la sécurité intérieure : ST(SI)2 
- Délégation ministérielle aux industries de sécurité

•	� S’engager à l’international 
- Direction de la coopération internationale (DCI)

	 �Pour une vision d’ensemble des services du ministère de l’Intérieur compétents en matière de cybersécurité, consultez notre brochure 
sur www.interieur.gouv.fr/FIC 

Préfet chargé de la lutte contre 
les cybermenaces : 
Jean-Yves Latournerie

• Détection des menaces en direction des particuliers et des entreprises.
  Direction centrale de la police judiciaire > Sous direction de lutte contre 

les cybermenaces > Division de l’anticipation et de l’analyse (DCPJ)  
et (SDLC).

•   Détection des menaces sur le web et les réseaux sociaux : sous direction 
de l’anticipation opérationnelle (SDAO) > section de veille numérique

 •   Recueil du renseignement : un centre d’opérations et de renseignement 
de la gendarmerie (CORG) dans chaque département > la sous 
direction de l’anticipation opérartionnelle (SDAO) au niveau central

 •   Veille et détection de phénomènes émergents, analyse de la 
cybercriminalité : centre de lutte contre les criminalités numériques (C3N)

• Centralisation des signalements faits par les entreprises : 
 cyber@gendarmerie.interieur.gouv.fr

 •  Centralisation des signalements de pages dont le contenu semble illicite :
 Internet-signalement.gouv.fr/Pharos
   Office central de lutte contre la criminalité liée aux technologies  

de l’information et de la communication (OCLCTIC) > SDLC > DCPJ

 •   Conseils téléphoniques aux particuliers et entreprises victimes sur  
le net : 0811 02 02 17 / Info-Escroqueries

   Office central de lutte contre la criminalité liée aux technologies  
de l’information et de la communication > SDLC

•   Recherche, centralisation et exploitation du renseignement intéressant 
la sécurité nationale ou les intérêts fondamentaux de la nation : 
direction générale de la sécurité intérieure (DGSI).

•  Enquêtes cyber : 430 investigateurs en cybercriminalité (ICC) et des enquêteurs 
généralistes sur le terrain

•   Atteintes aux systèmes de traitement automatisé des données : la brigade d’enquête 
sur les fraudes aux technologies de l’information (BEFTI)

•  Moyens de paiements : brigade des fraudes aux moyens de paiement

• Fraudes innovantes : brigade de répression de la délinquance astucieuse

• Enquêtes locales via le réseau cybergend : 260 enquêteurs N’TECH 
 et 1 700 correspondants C’TECH > Autorité centrale : C3N

•  Enquêtes judiciaires nationales : C3N
–   Atteintes aux systèmes de traitement automatisé de données (intrusions et piratages informatiques, 

vols de données, piégeage de distributeurs automatiques de billets ou de terminaux électroniques 
de paiement, conception et diffusion de virus, etc.)

–  Activités illicites sur internet (atteintes aux mineurs, violences aux personnes, atteintes aux biens)

• Criminalité organisée cyber à dimension internationale ou mode novateur : OCLCTIC / SDLC
– Atteintes aux systèmes de traitement automatisés de données
– Fraudes aux systèmes de paiement et cartes à puce
– Escroqueries aux technologies de l’information et de la communication

• Cybersécurité : lutte contre le terrorisme, l’ingérence étrangère et les menaces radicales : DGSI

•   Enquêtes judiciaires dont sont victimes l’État, les opérateurs d’importance vitale  
et certaines entreprises : DGSI

• Expertises judiciaires, recherche et développement
  Division criminalistique, ingénierie et numérique > Institut de recherche criminelle de la 

gendarmerie nationale (IRCGN) > pôle judiciaire de la gendarmerie nationale (PJGN)

• Support technologique et scientifique
  Service central de l’informatique et des traces technologiques (SCITT) > sous direction 

de la police technique et scientifique > DCPJ

•  Relations avec les entreprises : échanges entre le ministère et les entreprises qui 
souhaitent disposer d’une vision prospective et proposer leurs solutions innovantes.

 Délégation ministérielle aux industries de sécurité (DMIS)

• Coopération policière opérationnelle :
  Échanges d’informations H24 et 7/7 entre la France et ses partenaires (Interpol, Schengen et 

Europol) : Division des relations internationales (DCPJ) 
 Point de contact en France pour les services de police étrangers : la SDLC

• Interface globale au service du cyber : 
– Appui aux services opérationnels 
– Formations à destination des forces de sécurité étrangères en cybercriminalité
  335 policiers et 145 gendarmes dans le monde (ambassades et consulats) et au niveau 

national : Direction de la coopération internationale (DCI), une entité mixte (DGPN/DGGN)

• Négociations européennes et internationales :
  Négociations relatives à la réglementation européenne et aux accords internationaux (DCI et DCPJ)

• Sensibilisation des élèves de CM2 via le permis internet (depuis 2013) :
 Sensibilisation aux dangers du web et des réseaux sociaux

• Conseils de prévention 
  1 90 référents intelligence économique + 1 600 référents
 et correspondants sûreté
 Section intelligence économique territoriale de la SDAO

•  Sensibilisation des élèves de CM2 via le permis internet (depuis 
septembre 2015 :

 X policiers mobilisés partout en France depuis 2015

•   Chaque année, 1 400 conférences sur la protection de l’information et 
la sécurité numérique organisées par la direction générale de la sécurité 
intérieure (DGSI), auprès des entreprises, institutions et organismes de 
recherche.

•  Information et sensibilisation des entreprises sur la sécurité de leur 
système d’information : rencontres avec les chefs d’entreprise, remise 
de documentation.
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Cybersécurité : la stratégie du ministère de l’Intérieur 

L’action du ministère s’inscrit dans la stratégie nationale pour la sécurité du numérique. Annoncée le 16 

octobre 2015 par le Premier ministre, celle-ci dispose : « la France développe un usage du cyberespace 

conforme à ses valeurs et qui protège la vie numérique de ses citoyens. Elle accroît sa lutte contre la 

cybercriminalité et l’assistance aux victimes d’actes de cyber malveillance ».

Sous le pilotage du préfet chargé de la lutte contre les cybermenaces, la mise en œuvre du plan d’actions 

ministériel vise à atteindre les 3 objectifs stratégiques suivants :

•  Mieux anticiper le phénomène cyber criminel et accompagner les victimes de cyber 

malveillance

Le ministère de l’Intérieur s’attache à améliorer l’accueil des victimes de cyber malveillance, en 

s’impliquant dans la démarche interministérielle d’accompagnement de ces victimes, notamment les 

particuliers et les petites et moyennes entreprises, et en mobilisant les réseaux territoriaux de l’État ainsi 

que les acteurs privés.

• Mieux dialoguer avec les acteurs cyber

La filière des industries de sécurité est, par définition, un acteur majeur de la lutte contre les 

cybermenaces. Le ministère de l’intérieur soutient les nombreuses entreprises qui contribuent à la sécurité 

numérique et qui développent des solutions innovantes pour la France, mais aussi à la conquête des 

autres marchés.

Le groupe de contact permanent mis en place avec les grands acteurs de l’Internet après les attentats du 

début 2015 a démontré l’intérêt d’un travail commun approfondi.

• Adapter le cadre juridique national et international

L’année 2015 a vu la mise en œuvre de la loi de programmation militaire du 18 décembre 2013 et 

de la loi du 13 novembre 2014 autorisant le blocage et le déréférencement de sites hébergeant des 

contenus illicites, ainsi que celle des lois du 24 juillet 2015 relative au renseignement et du 20 novembre 

2015 relative à l’état d’urgence, autant de textes contenant des dispositions visant à adapter notre droit à 

la lutte contre les cybermenaces.

En outre, la dimension transfrontière des cybermenaces impose de définir les mécanismes d’entraide 

judiciaire les mieux adaptés à l’obtention de la preuve numérique de la part de nos partenaires 

étrangers : ainsi, après la récente extension de la possibilité pour les enquêteurs d’intervenir sous 

pseudonyme aux fins d’identifier puis d’interpeller des criminels, l’adoption d’un nouveau critère de 

compétence territoriale devrait permettre à la justice française de connaître des faits  de cybermalveillance 

commis en dehors du territoire national, dès lors que la victime réside en France.

Pour en savoir plus sur le
 plan d’action ministériel, 

consultez notre brochure sur www.interieur.gouv.fr/FIC

Informations pratiques & contacts 

• Témoin de pratiques illégales sur internet ? 

– Contenus illégaux sur internet : www.internet-signalement.gouv.fr

– Courriels ou sites d’escroqueries : www.internet-signalement.gouv.fr

– Spams : www.signal-spam.fr

– Phishing : www.phisphing-initiative.com

• Victime d’une escroquerie commise sur internet ?

Plateforme téléphonique Info-Escroqueries : 0811 02 02 17 

Du lundi au vendredi, 9h - 18h 

Prix d’un appel local depuis un poste fixe (ajouter 0.06 / minute depuis un téléphone mobile)

Pour les entreprises victimes en zone gendarmerie : cyber@gendarmerie.interieur.gouv.fr

• Besoin de déposer plainte suite à un acte malveillant sur internet ?

En vertu de la politique du guichet unique, les particuliers et les entreprises peuvent déposer plainte 

indifféremment dans une brigade de gendarmerie ou un commissariat de police. 

• Besoin d’un contact avec le ministère en tant qu’entreprise de sécurité ?

Délégation ministérielle aux industries de sécurité (DMIS)

Délégué : Thierry DELVILLE

Tél. 01 41 47 41 46

dmis@interieur.gouv.fr

• Plus d’information

interieur.gouv.fr

gendarmerie.interieur.gouv.fr

police.interieur.gouv.fr

prefecturedepolice.interieur.gouv.fr

Suivez-nous

interieur.gouv.fr

Twitter@Place_Beauvau

www.facebook.com/ministere.interieur
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Délégation de lutte contre les cy
bermenaces 

sec-cy
bermenaces@interieur.gouv.fr

« L’É
tat a le devoir d’assure

r la sécurit
é en ve

illant, s
ur l’e

nsemble du 

territoire de la République, à la défense des ins
titutio

ns e
t des int

érêts 

nationaux, a
u respect des lois, a

u maintie
n de la paix et de l’ordre 

publics, 
à la protection des personnes et des biens. »

 (Art L1
11-1 du 

code de la sécurit
é inté

rieure).

Cette exigence de sécurit
é s’étend désormais également au 

cyberespace, tant ce
 dernier est au ce

ntre du fonctio
nnement de 

notre société, qui s’
appuie cha

que jour d
avantage sur 

les outils 

num
ériques et les réseaux in

terconnectés.

Au quotidien, la
 sécurit

é dans le
 cyb

erespace au se
rvice

 de tous, 

instit
utions p

ubliques, acteurs é
conomiques et cito

yens - 
quelles que 

soient le
ur im

portance et leur lo
calisation co

mmande d’avoir un
e 

action adaptée. Il s
’agit bien d’apporter une

 réponse à l’ensemble 

des menaces cy
ber qui portent atteinte à la sécurit

é et aux li
bertés.

Il co
nvie

nt donc d
e lutte

r co
ntre tout fa

it, p
ersonne ou activit

é qui 

sont un
e cause potentielle ou avérée d’atteinte à la sécurit

é inté
rieure 

exercée dans le
 cyb

erespace, au moyen de l’espace num
érique ou 

contre un s
ystème d’info

rmation.

L’ensemble des missio
ns d

u ministè
re (lutt

e contre la cyb
ercrim

inalité, 

renseignement, p
rotection des int

érêts fo
ndamentaux d

e la Nation, 

prévention, o
rdre public, i

ntelligence économique, gestion de cris
e, 

défense et sécurit
é des sys

tèmes d’info
rmation,...

) est co
ncerné par 

cette posture
 de lutte

 contre les cy
bermenaces.

Embrassant ce
tte visio

n tra
nsve

rse de l’action du ministè
re et 

s’inté
grant dans l’

enviro
nnement cy

ber inte
rministé

riel et inte
rnational 

très dynamique, le plan str
atégique ministé

riel de lutte
 contre les 

cybermenaces s’a
rticu

le autour d
e six 

axes.
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L’ a c t i o n  d u  m i n i s t è r e  e n  c h i ff  r e s

•	� En 2015 : 3 600 signalements de contenus illicites reçus par semaine                                                
sur internet-signalement.gouv.fr ;

•	� En 2015 : 90 appels reçus par jour par la plateforme téléphonique Info-Escroqueries  
(0811 02 02 17, du lundi au vendredi de 9h à 18h) ;

•	� Au 1er octobre 2015 : plus de 100 spécialistes cyber mobilisés au sein de  
la sous direction de lutte contre la cybercriminalité (Direction centrale de  
la police judiciaire), qui regroupe notamment la plateforme de signalement de contenus illicites  
et la ligne téléphonique Info-Escroqueries ;                                                                                      

 
•	� 1 400 conférences assurées chaque année par la direction générale de  

la sécurité intérieure (DGSI) auprès des entreprises sur la protection de l’information  
et la sécurité numérique ;

•	 430 policiers investigateurs en cybercriminalité (ICC) répartis partout en France ;                                                              

•	� 54 experts de la police technique et scientifique (service central de l’informatique  
et des traces technologiques, SCITT) en charge des missions d’analyse et d’exploitation  
des supports numériques ;                                                                                                                    

•	� 59 gendarmes experts en applications innovantes, regroupés dans la division  
Criminalistique, Ingénierie et numérique, au sein de l’institut de recherche criminelle de  
la gendarmerie nationale (IRCGN), qui relève du pôle judiciaire de la gendarmerie nationale ;

•	� Plus de 2 000 enquêteurs spécialisés et réservistes qualifiés pour appréhender  
le volet cyber dans la prévention et la lutte contre la délinquance sur lesquels s’appuie  
le réseau Cybergend ;

•	� 260 enquêteurs gendarmes N-TECH spécialisés dans les nouvelles technologies, au sein  
du réseau Cybergend ;                                                                                                                                                            

•	� 190 référents intelligence économique et 1600 référents et correspondants sûreté  
chargés d’intervenir auprès des commerçants et artisans en zone gendarmerie ;

•	� 500 gendarmes spécialistes du renseignement cyber répartis partout en France  
(réseau des centres d’opération et de renseignement) ;

•	� 35 gendarmes chargés de l’analyse de la cybercriminalité au sein du centre de lutte contre 
les criminalités numériques (C3N) ;

•	� 450 000 enfants de CM2 sensibilisés aux dangers de l’internet depuis 2013  
via des animations pédagogiques assurées par la gendarmerie.                                                                                      

•	� Coopération internationale : 74 services de sécurité intérieure à l’étranger  
(289 personnels de la police et de la gendarmerie) 

•	� 11 visites, séminaires ou stages dédiés à la lutte contre  
la cybercriminalité organisés en France par la direction coopération  
internationale (DCI) en 2015.                                                                                       

•	� 28 missions de formation, d’étude ou de dons de matériels relatives à la lutte  
contre la cybercriminalité ont été menées à l’étranger en 20150.
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L e  s a v i e z - v o u s  ?

•	� Pour déposer plainte en cas d’actes de cybercriminalité ou de cybermalveillance, les internautes peuvent se rendre 
dans le commissariat ou la brigade de gendarmerie de leur choix. C’est le principe du guichet unique qui s’applique, 
comme pour tout acte délictueux ou criminels. 
Astuce : pour gagner du temps, il est possible de faire une pré-plainte en ligne ; cela permet de prendre rdv :  
Site : https://www.pre-plainte-en-ligne.gouv.fr

•	� Alors que le permis internet est proposé par les gendarmes depuis 2013 aux élèves de CM2, au titre de la prévention 
des risques sur internet, ces actions sont également assurées par les forces de police depuis septembre 2015 (partout 
en France, à Paris et dans la petite couronne).

L a  p r é s e n c e  d u  m i n i s t è r e  d a n s  l e  f o r u m 

Des représentants du ministère de l’Intérieur participeront à de nombreuses conférences. 
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QUAND QUI QUOI OÙ

9 H 45 Jean-Yves Latournerie,
Préfet chargé de la lutte contre les cybermenaces

Va-t-on vers une crise de confiance 
des utilisateurs ? Salle Vauban

14 H

Général (2S) Marc Watin-Augouard
Directeur du centre de recherches de la gendarmerie nationale 

Chef d’escadron Xavier Leonetti
Chef de la section intelligence économique territoriale de la sous-direction de 

l’anticipation opérationnelle – DGGN

Ethique et cyberespace Salle Faidherbe

14 H 30

Lieutenant-colonel Jean-Dominique Nollet 
(Europol EC3), animateur

Commissaire François-Xavier Masson
Chef de l’OCLCTIC (Office Central de Lutte contre la Criminalité liée aux 

Technologies de l’Information et de la Communication),  
Police nationale (DCPJ, Direction centrale de la police judiciaire) 

La nouvelle cybercriminalité liée aux 
données Salle Artois

14 H 30
Colonel Bruno Chapuis 

Chargé de mission à la direction des personnels militaires de la gendarmerie 
nationale (DPMGN)

Les nouveaux métiers liés aux 
données Salle Jeanne de Flandre

14 H Myriam Quemener, 
Magistrate, délégation à la lutte contre les cybermenaces

Procès simulé sur une fuite de 
données confidentielles Salle Matisse

16 H 30 Colonel Eric Freyssinet
 Conseiller, délégation à la lutte contre les cybermenaces CeCyF - Signal Spam Plateau TV
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QUAND QUI QUOI OÙ

11 H
Capitaine Catherine Anguille-Blanc 

Division administration des applications judiciaires du service central de 
renseignement criminel (SCRC/PJGN) 

Data Loss Prevention :  
enfin quelques solutions matures ? Salle Matisse

11 H
Colonel Jacques Diacono 

Chef de l’Office central de lutte contre les atteintes à l’environnement et à la santé 
publique (OCLAESP) 

Santé : la cybersécurité vitale Salle Faidherbe

14 H 45 Patrick Guyonneau, 
Délégué adjoint aux industries de sécurité

Le marché européen du 
numérique :  

chimère ou réelle opportunité ?
Salle Artois

M
A

R
D

I 
2

6
 J

A
N

V
IE

R
 2

0
1

6 14 H 45

Lieutenant-colonel Cyril Piat 
Adjoint au chef du centre de lutte contre les criminalités numérique (C3N) du pôle 

judiciaire de la gendarmerie nationale (PJGN), animateur
Anne Souvira  

Conseillère cyber du préfet de police de paris (PP)
Myriam Quemener, 

Magistrate, délégation de lutte contre les cybermenaces 

Investigations dans le cyberespace 
:  

les techniques d’enquête au 
regard de la protection de la vie 

privée ?

Salle Vauban

14 H 45
Lieutenant-colonel Patrick Perrot 

Chef de la division analyse et investigations criminelles du service central de 
renseignement criminel (SCRC/PJGN)

Big data : l’outil sécuritaire 
ultime ? Salle Artois

14 H45
Colonel Nicolas Duvinage

Chef du centre de lutte contre les criminalités numérique (C3N) du pôle judiciaire 
de la gendarmerie nationale (PJGN)

Cyber threat intelligence : entre 
mythes et réalité Salle Artois

14 H45

CEN Rubens
Chef du département Informatique-Electronique de l’Institut de recherche criminelle 

de la gendarmerie nationale (IRCGN/PJGN), animateur
Fabrice Mousnier

Brigadier-chef, BEFTI (Brigade d’enquêtes sur les fraudes aux technologies de 
l’information), PP

Analyse forensique : les nouveaux 
défis Salle Pasteur

14 H45 Colonel Franck Marescal 
Chef de l’observatoire central des systèmes de transport intelligents (OCSTI/PJGN)

De la nécessité de sécurité 
dans les transports intelligents : 

challenges et solutions 
Salle Eurotop

15 H 10 Commissaire François Beauvois 
DCPJ / SDLC (Sous direction de lutte contre la cybercriminalité) «Provadys» les malwares Plateau TV

16 H 15 Patrick Guyonneau,  
Délégué adjoint aux industries de sécurité

Présentation du programme 
européen de recherche et 
d’innovation en sécurité :  

Horizon 2020 Sociétés Sûres.

Salle Pasteur



Ministère de l’Intérieur / Délégation à l’information et à la communication – DICOM-MEDIA
unitemedias-dicom@interieur.gouv.fr 
01 40 07 26 78

Gendarmerie nationale - Service d’information et de relations publiques des armées 
(SIRPA) :
sirpa-dggn@gendarmerie.interieur.gouv.fr
06 88 65 18 50 

Police nationale - Service d’information et de communication de la police nationale (SICoP) :
sicopmedia@interieur.gouv.fr 
01 40 07 60 70

Twitter@Place_Beauvau#FIC2016
www.facebook.com/ministere.interieur

Plus d’information : interieur.gouv.fr/FIC ©
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L e s  o u t i l s  à  c o n n a î t r e 

Info-escroqueries 
Créée en 2009, la plateforme téléphonique d’information et de prévention sur les escroqueries sur Internet est 
destinée aux victimes ou aux potentielles victimes d’escroqueries, qui peuvent recevoir des conseils en termes 
d’information et de prévention. 

0811 02 02 17 (Du lundi au vendredi de 9h à 18h, prix d’un appel local depuis un poste fixe ;  
ajouter 0.06 €/minute depuis un téléphone mobile). 

PHAROS
Lancée le 6 janvier 2009, la plateforme d’harmonisation, d’analyse, de recoupement et d’orientation des 
signalements (PHAROS) permet aux internautes de signaler les contenus ou les comportements présumés illicites au 
regard du droit pénal (courriels, sites d’escroqueries), quel que soit le type d’infraction.  

www.internet-signalement.gouv.fr. 

Autres outils
•	� Spams : www.signal-spam.fr
•	� Phishing : www.phishing-initiative.com

P o u r  e n  s a v o i r  p l u s

•	� Le site internet du ministère de l’Intérieur www.interieur.gouv.fr
•	� Le site internet de la Gendarmerie nationale www.gendarmerie.interieur.gouv.fr
•	� Le site internet de la Police nationale www.police-nationale.interieur.gouv.fr
•	� Le site internet du FIC 2016 www.forum-fic.com

http://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Le-ministere-de-l-Interieur-au-FIC2

